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2019

Sammanfattning

Dataskyddsforordningen, dven kallad GDPR, tradde i kraft den 25 maj 2018 och innebar en rad
forindringar f6r kommunens personuppgiftshantering. Da kommunen dagligdags hanterar stora
mingder personuppgifter, varav manga kinsliga och extra skyddsvirda, har dataskyddsférordningen
betydande paverkan pa kommunens hantering av personuppgifter.

Denna rapport innefattar genomgang av vasentliga delar av de minimikrav som
dataskyddsférordningen stiller pa den personuppgiftsansvarige samt en aterkoppling hur
dataskyddsarbetet har integrerats 1 det dagliga arbetet pa forvaltningen. Under varen har
dataskyddsombudet genomfort en granskning gillande dataskyddsarbetet i de kommunala
nimnderna. Granskningen gjordes huvudsakligen genom en enkitundersckning.

Denna rapport giller i stora delar generellt i hela kommunen men fragestillningarna har 1 vissa fall
brutits ner att gilla enbart den personuppgiftsansvariga nimnden.

Bakgrund

Krav och ansvarsfordelning enligt dataskyddsférordningen generellt

Varje kommunal nimnd ér personuppgiftsansvarig och enligt férordningen ytterst ansvarig for att
dataskyddsforordningens regler eftetlevs. Varje forvaltning/enhet dr i sin tur ansvarig for respektive
anpassning och efterlevnad av dataskyddsférordningen. Dirmed férkommer flertalet variationer av
anpassningstakt, metod och arbetssitt inom enheterna.

Dataskyddsombud, vars roll ocksa regleras i férordningen, har en uppgift bl.a. att 6vervaka att
térordningen efterlevs och ge rad och stdd till den ansvarige (nimnden) om dess skyldigheter.
Dataskyddsombudet ska dven samarbeta med tillsynsmyndigheten.

Dataskyddsorganisation i Osterikers kommun

En ny stédfunktion, dataskyddsstrateg, inrittades i augusti 2019. Dataskyddsstrategen r dven
dataskyddsombud f6r de olika nimnderna i kommunen. Dataskyddsstrategen tog fram en skiss for
kommunens dataskyddsorganisation, se bilaga 1. Da skapades en ytterligare ny funktion,
dataskyddskoordinator, och varje foérvaltning skulle utse minst en koordinator. Direfter har
kontinuerliga traffar hallits med dataskyddskoordinatorerna under ledning av dataskyddsstrateten. Pa
triffarna har det hallits utbildningar och koordinatorerna har ocksa har haft mojligheten att fora
fram foérvaltningarnas fragor. Dataskyddsstrategen har haft en stodjande samt utbildande funktion
och forvaltningarna har kunna anropa dataskyddsstrategens tjanster vid behov.
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Anpassning till dataskyddsférordningen

Kommunens anpassningsarbete paboérjades i februari 2018 under ledning av advokatbyran Time. Da
fick samtliga forvaltningar i uppdrag att kartligea nimndernas personuppgiftsbehandlingar samt
anteckna dessa 1 en registerforteckning, dven en del andra fragor skulle besvaras av forvaltningarna
(se bilaga 2). Registerférteckningarna redovisades till Time i sdrskilda sittningar enskilt med varje
forvaltning. Utifran materialet tog Time fram informationstexter som samtliga forvaltningar
inklusive enheter skulle anvinda sig av. Utover informationstexter tog Time dven fram ett forslag till
intern personuppgiftspolicy, riktlinjer f6r hantering av e-post, riktlinjer for att hantera ostrukturerat
material samt riktlinjer f6r de olika nimnderna.

Infor att dataskyddsforordningen tridde 1 kraft utsdgs dataskyddsombud for samtliga
personuppgiftsansvariga nimnder 1 maj 2018. Dataskyddsombudet tog fram en atgirdsplan for
dataskyddsarbetet som delgavs samtliga f6érvaltningar samt ett forslag till dndringar i
delegationsordningar for samtliga nimnder. De flesta nimnderna har dndrat sina
delegationsordningar for att ticka de forvaltningsbeslut som behover fattas enligt lagen med
kompletterande bestimmelser till EU:s dataskyddsférordning (dataskyddslagen).

Utover utbildning till dataskyddskoordinatorer har det hallits olika utbildningsserier. I juni 2018 holl
dataskyddsombudet en utbildning f6r samtliga forvaltningar om registerforteckning for att avsluta
det initiala arbetet med registerforteckningen som gjordes med Time. Utbildningsmaterial
innefattande bl.a. en film hur man fyller i en registerférteckning finns pa Inomskars och ir tillginglig
tor samtliga anstillda. Under varen 2019 holl dataskyddsstrategen fordjupande utbildningar i imnen
som registerforteckning, informationsplikt och registerutdrag, upphandling/inkép och
personuppgiftsbitridesavtal. Under hosten 2019 har utbildningar hallits om bilder och filmer i
kommunal verksamhet samt en utbildning om bild och film som riktades sirskilt till skolor och
forskolor.

Styrande dokument och information

Under hosten 2019 tog dataskyddsstrategen fram ett forslag till personuppgiftspolicy samt riktlinjer
tor hantering av personuppgifter. Personuppgiftspolicyn antogs av Kommunfullmiktige den 28
januari 2019. Riktlinjer har inte blivit formellt antagna men anvisningarna finns att ldsa pa Inomskars
som en skrift. Arbetet fOr att ta fram riktlinjer f6r e-post tilldelades en arbetsgrupp bestaende av
chefer i kommunledningsgruppen i januari 2019.

Dataskyddsstrategen har ocksa utvecklat dataskyddssidan pa Inomskars. Av sidan framgar det som
forvaltningarna/nimnderna behover veta om dataskydd, bla. blanketter och information om
registorteckning, registerutdrag, informationsplikt, konsekvensbedémningar, dataskydd vid
upphandlingar/inkop, personuppgiftsincidenter, personuppgiftsbitradesavtal, integritet- och
dataskydd inom skolan samt foto/film i kommunal verksamhet.

Sjalvutvardering /enkit

Under varen har dataskyddsombudet genomfort en granskning hur dataskyddsarbetet fallit pa plats.
Granskningen gjordes huvudsakligen genom en enkitundersokning till enheterna under maj och juni
2019 samt genom viss insamling av registerforteckningar, rutiner m.m. Syftet med sjilvutvirderingen
var att kartligga och bedéma nivin av anpassning och efterlevnad av de lagstadgade kraven i
dataskyddsférordningen och dven for att visa enheterna vilka minimikrav som stills pa enheterna i
dataskyddsarbetet.
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Inom Tekniska nimnden hat flera enheter svarat pa sjalvutvirderingen/enkiten, se bilaga 3, och
svarsfrekvensen dr god. Svaren dr inte entydiga och vissa fall har svar fallit bort och finns i radatat.
Men svaren ger dock in fingervisning hur det ligger till inom namnden och vilka arbetsomriden man
maste arbeta mer pa.

Kartliggning, registrering, dokumentation och information av personuppgiftsbehandlingar
En nyhet i dataskyddsforordningen var att den personuppgiftsansvarige maste kunna visa att denna
lever upp till f6rordningens krav. Den ansvarige har alltsa bevisbordan for detta och
dokumentationen blir dirfor en vildigt viktig del f6r uppritthallande av rittssikerhet och t.ex. vid
eventuell tillsyn och avsaknad av dokumentation kan innebira att tillsynsmyndigheten dr mer
benidgen att tilldoma sanktionsavgifter. Kartliggningen av personuppgifter utgor ocksa en grund och
en forutsittning for forvaltningarnas arbete 1 dataskyddsfragor. Kartliggningen mynnar ut till en
registerforteckning som ér obligatoriskt for varje personuppgiftsansvarig. Registret ska finnas
dokumenterat och tillgingligt.

For att kartligea personuppgiftsbehandlingar samt fylla i en registerforteckning kriver ingaende
verksamhetskunnande och inblick 1 verksamheten vilket dr anledningen till att det 4r verksamheterna
sjilva som ska kartligga behandlingarna samt fylla i registerforteckningen. I Osterdker har man valt
att anvanda sig av SKI:s mall for registerforteckning. Man har dven valt att inkludera andra delar av
kartlaggningen samt dokumentation i registerforteckningen, enligt SKIL.:s rekommendation.

En del av enheterna har valt att arbeta med kartliggningen och registerférteckningarna helt sjilva
men en del har ocksa bokat in sittningar med dataskyddsstrategen. I de fall det har funnits oklarheter
har samtliga enheter haft méjlighet att stilla kompletterande fragor till dataskyddsstrategen/-
ombudet. Mallar och information om hur man arbetar med férteckningen finns pa Inomskirs. Det
ar viktigt att observera att alla enheter i kommunal verksamhet behandlar personuppgifter och ska
ddrmed kartlidgga sina behandlingar samt f6ra in dem 1 nimndens registerférteckning.

Exempel pa dokumentation
e Registerforteckning
e Checklistor
e Rutinbeskrivningar
e Behorighetstilldelning
e Informationstexter riktade till registrerade (och i vissa fall registrerades anhoriga) kring hur
personuppgifter behandlas
o Informationssakerhetsskrifter
e Dokumenterade konsekvensbedémningar
e Forfragningsunderlag 1 upphandlingar
e Dokumentation av personuppgiftsincidenter
e Dokumenthanteringsplan och gallringsrutiner
e Personuppgiftsbitridesavtal med instruktionsbilaga
e Informationssikerhetsklassning av system

Informationstexter ar en viktig del i dataskyddsarbetet. Advokatbyran Times tog fram
informationstexter som har anvints av en del férvaltningar och enheter. Dessa texter inneh6ll en del
felaktigheter som har rittats till i efterhand nir dessa har upptickts men det kan fortfarande
torekomma fel. Dataskyddsstrategen har dven tagit fram en generell informationstext tillsammans
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med Kommunikationsenheten. Denna text ska anpassas till den egna verksamheten och
informationstexten ska knytas till hemsidor, formulir, blanketter och e-tjanster, skyltar m.m. dar
medborgare kommer i kontakt med kommunen pa olika sitt. Detta ér ett arbete som avilar
forvaltningarna och ska tas med som en naturlig del i verksamheten. Pa vilket sitt man informerar
kan variera fran fall till fall beroende pa sammanhang och vad man ska informera om.
Kommunikationsenheten har utbildats av dataskyddsstrategen att hitta olika vigar i denna
kommunikation.

Registerutdrag

Den registrerade kan vinda sig till kommunen for att fa veta hur nimnden behandlar dennes
personuppgifter genom att begira ett registerutdrag. Dataskyddsombudet kinner endast till fatal
begiran om registerutdrag som har inkommit. Detta kan bero pa flera faktorer; att utlimnandet
fungerar som den ska, att kommunen inte informerat tillrickligt tydligt om ritten till registerutdrag
eller att en sadan begiran misstagits fOr att vara en begiran av nagot annat, t.ex. begiran av allmin
handling. Det finns dagsliget ingen kommungemensam process for att limna ut registerutdrag da
man har valt att det ir varje personuppgiftsansvarig sjilv som skoter hantering av en sadan begiran.
Dataskyddsombudet har inte ndgra synpunkter pé detta sa linge hanteringen fungerar pa ett
rittssikert sitt.

Personuppgiftsincidenter

En annan nyhet 1 dataskyddsférordningen ar att den ansvarige ska rapportera in vissa
personuppgiftsincidenter till tillsynsmyndigheten. En rutin for incidenter togs fram varen 2018 och
en blankett for att underlitta dokumentation och eventuell rapportering av incidenter togs fram
vintern 2019. Dataskyddsstrategen har utbildat dataskyddskoordinatorerna om vad en incident dr
och erbjudit sig att komma och prata om dmnet pa personalmoten.

Dataskyddsombudet har under 2018 fatt kinnedom om endast ett fatal personuppgiftsincidenter i
hela kommunen och anmilt en incident till Datainspektionen under 2019. Det laga antalet kan antas
snarare bero pa att kunskaper betriffade vad en personuppgiftsincident ir laga och att rutiner for att
hantera en sadan inte dr inarbetat 1 organisationen 4n att kommunens processer ar sa sikra och
fungerande s att inga personuppgiftsincidenter intriffar. Dataskyddsombudets beddmning dr att
antalet incidenter bor vara hogre i en kommun i Osterakers storlek och troligen uppdagas endast en
brakdel av incidenterna. Detta dr en reell brist, dels for att det strider mot dataskyddsférordningen
att inte dokumentera och rapportera incidenter samt dels for att det ar svérare att identifiera
bristerna samt arbeta férebyggande for att nya personuppgiftsincidenter inte intriffar. Arbetet med
att informera och synliggdra incidenter maste dirfor fortsdttas och bedémningen ar att detta gors
limpligast pa enhetsniva t.ex. pa arbetsplatstraffar.

Konsekvensbedémningar

En konsekvensbedémning ska goras om en viss personuppgiftsbehandling sannolikt leder till en hig
risk _for fysiska personers rattigheter och fribeter. Risken ska i forsta hand bedémas utifran dataskydd och
integritet, men dven utifran andra grundliggande rittigheter som yttrandefrihet, tankefrihet, fri
rorlighet, f6rbud mot diskriminering, ritt till frihet, samvete och religion. Syftet dr att forebygga
risker innan de uppkommer. Konsekvensbedémning ska genomféras innan man paborjar en
personuppgiftsbehandling, om risken med en pagiaende behandling dndras eller for pagiaende
behandlingar om man inte har gjort det tidigare. Dataskyddskoordinatorerna har utbildats om
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behovet av konsekvensbedomningar samt det finns utforlig information pa Inomskirs nir och hur
en konsekvensbedémning ska goras.

Enligt art. 35.2 ska dataskyddsombudet radfrigas vid genomférande av konsekvensbedémning. Med
tanke pa den verksamhet som bedrivs inom Tekniska nimnden dr det dr sannolikt att det dven finns
behov av att gora konsekvensbedémningar. Dataskyddsombudet har inte radfragats om att géra
konsekvensbedémning inom namndens verksamhet. Detta dr en brist och rekommendationen ar
den inledande riskanalysen tas med som rutin vid nya personuppgiftsbehandlingar och att man aven
g0r en riskbedémning, samt vid behov konsekvensanalys, i de redan pagiende behandlingarna.

Personuppgiftsbitradesavtal

Den personuppgiftsansvarige ska se till att det finns ett personuppgiftsbitridesavtal i de fall ett
personuppgiftsbitride finns. Det kravs alltsa en kartligening av befintliga avtal och eventuella
bitridessituationer samt att bitridessituationer dven behéver identifieras vid upphandling och inkép.
Informationsmaterial samt linkar till bitrddesavtal med instruktionsbilagor finns pa Inomskirs. I
Osterdker har man valt att anvinda SKL.:s bitridesavtal men dven foretagens egna avtal kan
godkinnas efter genomgang. Dataskyddsstrategen har hjilpt verksamheterna med bitrddesavtal och
framforallt med instruktionsbilagorna till bitridesavtalet vid forfragningar frin verksamheterna.

Dataskyddsstrategen har tagit fram ett forslag till en intern réttsakt som ska reglera
personuppgiftsansvarig/-bitridessituationerna inom kommunen. Ett beslut behéver tas av
kommunledningen i fragan. Rekommendationen ir att beslut om rittsakt fattas snarast sa att
ansvarsgranserna som ror framforallt de kommunévergripande funktionerna saisom HR, IT,
Servicecenter tydliggors.

Kinsliga eller extra skyddsvirda personuppgifter

Huvudregeln ir att all behandling av kinsliga personuppgifter ar forbjudet. Det finns dock undantag
fran férbudet 1 stora delar av kommunal verksamhet dir behandlingen av kinsliga personuppgifter
ir nodvindiga, t.ex. myndighetsutévning reglerad i lag, HR, omsorgsverksamhet och skola.
Observera att behandlingen i sidana fall alltid ska kunna hirledas till en lag, foreskrift eller skyldighet
som ankommer kommunen. Hantering av kénsliga och extraskyddsvirda personuppgifter kraver
forhojt sikerhet och sikerhetsmedvetande, dvs. satsningar bade pa organisatorisk och pa teknisk
sakerhet.

Informationssikerhet

I dataskyddsforordningen finns ett tydligare krav pa att det maste finnas ett kontinuerligt
informationssikerhetsarbete fOr att garantera skydd f6r de personuppgifter man behandlar (artikel
32 och skil 83). Skyddet f6r personuppgifter ska dirmed tas med i det systematiska
informationssikerhetsarbetet for att kunna efterleva de krav som finns i dataskyddsférordningen.
For att arbeta med informationssikerhet krivs det att fraigorna initieras av ledningen och ett tydligt
mandat for att driva arbetet. Att kommunen inte generellt arbetar med informationssikerhet dr en
brist.

Ledningens engagemang

For att dataskyddsfragorna ska fa genomslagskraft krivs det forstaelse och engagemang hos
ledningen f6r frigorna. Dessutom rapporterar dataskyddsombudet direkt till
personuppgiftsansvariges hogsta foérvaltningsniva (art. 38.3) och det ar dirfor viktigt att
dataskyddsombudet regelbundet kallas till ledningsgruppsmaoten for att ta upp relevanta
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fragestallningar. Dataskyddsombudet har varit bjudet till férvaltningschefsmoten vid tva tillfallen 1
varen 2018 samt till kommunledningsgruppen en ging pa varen 2019 och en gang hos
forvaltningsledningen inom samhillsbyggnadsforvaltningen hosten 2019. For att kontinuerligt arbeta
med fragorna behéver dataskyddsombudet med regelbundenhet bjudas in i ledningsgrupperna och
detta dr en brist i dagsliget.

Utbildning av personal samt deltagande i dataskyddsarbetet

Sambhillsbyggnadsforvaltningen har utsett en representant som dataskyddskoordinator. Med tanke
pé forvaltningens storlek skulle det behévas minst en till representant med en mojlighet att avsitta
tid till dataskyddsarbetet.

Personalen pa forvaltningen/nimnden har aktivt deltagit i de utbildningar som har anordnats inom
dataskydd. Dataskyddsstrategen/-ombudet har dven varit inbjuden till olika sittningar med enheterna
samt radfragats flitigt vid olika situationer. Sammanfattningsvis kan man siga att dataskyddsombudet
har integrerats tillfredsstillande sitt i det dagliga arbetet inom nimndens verksambhet.

Dataskyddsombudets iakttagelser och slutsatser

Det dr allmint kint att mognaden i dataskyddsfragorna tar tid. De kommuner, féretag och
organisationer som boérjade arbeta med fragorna 1-2 ar innan férordningen tridde i kraft har i
dagsliget uppnatt godtagbar niva i sitt dataskyddsarbete. Att landa i fragestillningarna i det dagliga
arbetet tar tid s4 4ven i Osterdkers kommun.

Osterakers kommun har en strukturerad organisation for dataskyddsarbetet med tydliga roller och
ansvarsomraden men de flesta dataskyddskoordinatorerna inte haft nagon reell tid eller nagon reell
mojlighet att dgna dataskyddsfragorna inom sin ordinarie tjanst. Det har darfor varit svart att bedriva
ett effektivt och strukturerat arbete for att uppna efterlevnad av férordningen.
Dataskyddsstrategens/-ombudets arbete ir stora delar beroende av att forvaltningarna/enheterna
kontaktar funktionen. Merparten av funktionens arbete har bestatt av att ge rad och stéd samt
hantera mer akuta situationer. Dataskyddsstrategen/-ombudet behover kontaktas i god tid och det
krivs med strukturerat arbete pa férvaltningarna i dataskyddsfragor for att undvika sena I9sningar
och dirmed dven hoja kvalitén 1 dataskyddsarbetet. Det krivs ocksa att koordinatorerna har en reell
mojlighet att arbeta med fragorna samt att fragorna tydligt ges utrymme i deras tjanstebeskrivningar.
Kommunen har, i skrivande stund, bestimt att avveckla rollen dataskyddsstrateg och det oklart hur
funktionen dataskyddsombud kommer att hanteras. Det dr darfor en aktuell fraga hur
dataskyddsarbetet kommer att fortsitta fOr att uppna en godtagbar niva av dataskydd.

Rekommendationer

Tekniska nimnden bildades efter valet 2018 men enheterna som ingér i nimnden har sedan
dataskyddsférordningen tridde i kraft arbetat med att anpassa sig till kraven i férordningen. Arbetet
har bland annat omfattat kartliggning av personuppgiftsbehandlingar, framtagande av
personuppgiftsbitridesavtal, utbildningar till medarbetarna, registrering av
personuppgiftsbehandlingar. Detta arbete ér inte firdigt utan maste fortsitta for att sedan inga som
en naturlig i den dagliga férvaltningen.
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De minimikrav som framgar av denna skrift samt nedanstiaende lista maste finnas pa plats for att
tillfredsstillande dataskyddsarbete ska kunna bedtivas av nimnden/ kommunen.

o At kommunen dven i fortsittningen har tydlig organisation for dataskyddsarbete med utpekade funktioner
med tydliga nppdrag samt mandat kopplade till rollen.

o Att sikerstilla att dataskyddsarbetet fortgar dven ndar den centrala funktionen dataskyddsstrateg forsvinner.

o Overgripande rutiner, processer och arbetssétt for dataskyddsarbetet déir rutiner inom filjande omriden
saknas och bir prioriteras:
o Hantering av e-post

o Eun intern réttsakt for att reglera personuppgifisbitridessituation mellan namnderna saknas och bor
prioriteras (ett fardigt forslag finns framtaget av dataskyddsstrategen)

o Fortsatt arbete med registerforteckning inom respektive namnd) verksambet

o Fortsatt kartliggning av bitrddessituation samt nyteckning av bitridesavtal inom respektive
némnd/ verksambet

o [nformera och synliggira personuppgifisincidenter samt dokumentera dem inom nimnden/ enbeten
o [nformera och synliggira behovet av konsekvensbedimningar samt dokumentera dem inom nimnden/ enbeten
o Stirre engagemang hos ledningsgrupperna for fragor rirande dataskydd samt informationssakerhet

o Tydliga behorighetsgranser samt loggkontroller i de verksambetssystem som innehaller personuppgifter,
sdrskilt kdnsliga personuppgifter

Ytterligare nagot som kommunen borde arbeta med som ir férutsittning f6r gott
dataskyddsarbete:

o Systematiskt informationsséikerbetsarbete

o Informationssikerhetspolicy

Bilagor

1. Dataskyddsorganisation i Osterakers kommun, 2018-08-16
2. Times frageformulir samt registerforteckning

3. Svar sjilvutvirderingsenkit Tekniska nimnden véaren 2019

Anne Savolainen
Dataskyddsombud
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